OGLOSZENIE O NABORZE

Prezydent Miasta Putawy ogtasza nabér na wolne stanowisko urzednicze:

Nazwa i adres jednostki:

Urzad Miasta Putawy
ul. Lubelska 5
24 - 100 Putawy

Okreslenie stanowiska:

stanowisko ds. bezpieczenstwa i cyfryzacji
w Biurze Bezpieczenstwa Informacji i Cyfryzacji

Liczba etatow: 1

1. Wymagania zwigzane ze stanowiskiem urzedniczym:

niezbedne

obywatelstwo polskie,

wyksztatcenie wyzsze (informatyka, technologie informacyjne, cyberbezpieczenstwo,
systemy komputerowe lub pokrewne) albo wyksztatcenie wyzsze i ukonczone studia
podyplomowe w zakresie informatyki, technologii informacyjnych, cyberbezpieczenstwa,
systemow komputerowych lub pokrewnych.

znajomos¢ zagadnien dotyczacych zagrozen cyberbezpieczenstwa,

ogolna wiedza z zakresu administrowania systemami operacyjnymi (MS Windows Server,
Windows 10,11, sieci LAN),

znajomos¢ jezyka angielskiego w stopniu umozliwiajagcym czytanie i rozumienie dokumentacji
technicznej,

e  biegta znajomosc obstugi komputera i urzadzen biurowych, Pakiet MS Office,

e praktyczna znajomos¢ dziatania i obstugi systemow CMS,

e  petna zdolnos¢ do czynnosci prawnych oraz korzystanie z petni praw publicznych,

e nieposzlakowana opinia,

e niekaralnosc¢ za umyslne przestepstwo scigane z oskarzenia publicznego lub umyslne
przestepstwo skarbowe,

dodatkowe

podstawowa znajomos¢ polskiej normy PN-EN ISO/IEC 27001,

Znajomosc¢ ustaw:

0 samorzadzie gminnym, o ochronie danych osobowych, o ochronie informacji niejawnych,

o informatyzacji dziatalnosci podmiotdw realizujacych zadania publiczne, o krajowym systemie
cyberbezpieczenstwa, o doreczeniach elektronicznych,

znajomos¢ rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych, rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji w sprawie Biuletynu Informacji Publicznej oraz rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji w sprawie szczegotowego sposobu postepowania z
dokumentami elektronicznymi,

znajomos¢ Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022
r. w sprawie srodkdow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2),

znajomos¢ rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony
osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO),

znajomos¢ rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwow zaktadowych,



samodzielnos¢, dobra organizacja pracy, komunikatywnos¢, kreatywnosc, umiejetnos¢ pracy
w zespole, doktadnos¢, umiejetnosé rozwigzywania problemow.

mile widziane:

staz pracy w branzy IT (w stuzbach informatycznych),

doswiadczenie w obszarze zwigzanym z bezpieczenstwem informacji,
doswiadczanie we wdrazaniu projektow lub systemow informatycznych,

posiadanie ukonczonych kurséw z zakresu bezpieczenstwa informacji lub
cyberbezpieczenstwa,

posiadanie poswiadczenia bezpieczenstwa upowazniajace do dostepu do informacji
niejawnych do klauzuli ,,POUFNE”,

W ramach naboru kandydat wypetni test jednokrotnego wyboru z wymaganego zakresu tj. aktow
prawnych wymienionych w wymaganiach okreslonych jako dodatkowe oraz odbedzie sie rozmowa
z kandydatem dotyczaca znajomosci powyzszych zagadnien opisanych w wymaganiach zwiazanych ze
stanowiskiem, w tym weryfikacja rozumienia dokumentacji technicznej w jezyku angielskim.

2. Podstawowy zakres zadan wykonywanych na stanowisku:

wdrazanie, utrzymanie, ciagte doskonalenie Systemu Zarzadzania Bezpieczenstwem Informacji
oraz zapewnienie zgodnosci SZBI z wymaganiami polskiej normy PN-EN ISO/IEC 27001,
opracowywanie, wdrazanie procesow zarzadzania ryzykiem, w zakresie bezpieczenstwa
informacji, monitorowanie skutecznosci stosowanych zabezpieczen, majacych wptyw na
bezpieczenstwo informacji,

opracowywanie, wdrazanie standardow zabezpieczania zasobow informacyjnych urzedu
i wdrazanie regulacji cyberbezpieczenstwa,

realizowanie dziatan korygujacych i zapobiegawczych dotyczacych zarzadzania bezpieczenstwem
informacji,

analizowanie zagrozen i incydentow bezpieczenstwa we wspotpracy z innymi wydziatami i biurami
urzedu,

kontrolowanie przestrzegania zasad ochrony informacji w systemach teleinformatycznych oraz
stanu zabezpieczen fizycznych i elektronicznych pomieszczen lub obszarow w ktorych usytuowane
sa systemy lub sieci teleinformatyczne urzedu,

wspotadministrowanie portalami urzedu (uprawnienia administracyjno-techniczne): BIP urzedu,
pulawy.eu, pulawoaktywni.eu, karta.pulawy.eu,

przygotowywanie raportow o zagrozeniach, incydentach i naruszeniach bezpieczenstwa,
prowadzenie biezacej ewidencji uprawnien i jej kontrolowanie,

wydawanie i prowadzenie ewidencji szyfrowanych nosnikow danych dla pracownikéw urzedu,
udziat w audytach wewnetrznych w obszarze bezpieczenstwa informacji,

udziat w przygotowaniu materiatow informacyjnych i realizacji zadan w ramach budowania
swiadomosci bezpieczenstwa informacji wsrdd pracownikéw urzedu,

wspotpraca z Inspektorem Ochrony Danych w zakresie opracowywania i aktualizacji dokumentacji
bezpieczenstwa opisujacej sposob przetwarzania informaciji,

udziat przy wdrazaniu projektow informatycznych urzedu,

udziat w przeprowadzaniu testow rozwigzan informatycznych usprawniajacych prace urzedu,
udziat przy wdrazaniu elektronicznych ustug dla mieszkancéw, podejmowanie dziatan na rzecz ich
integracji i rozwoju,

przygotowywanie projektow dokumentow w zakresie realizacji zadan biura;

udziat w przygotowywaniu zamowien i dokumentacji przetargowej,

wspotpraca z administratorami systemow teleinformatycznych w zakresie definiowania uprawnien
dostepu do danych przetwarzanych w systemach teleinformatycznych,

biezaca praca w systemie EZD (Elektroniczny System Zarzadzania Dokumentacja),

udziat w przygotowaniu materiatow planistycznych do projektu budzetu i dokonywanie
sprawozdan z zakresu realizacji zadan biura.

3. Informacja o warunkach pracy na danym stanowisku:
praca przy komputerze,
praca w siedzibie Urzedu Miasta,
praca z dokumentami niejawnymi,



petny wymiar czasu pracy,
budynek posiada winde.

4. W miesigcu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb
niepetnosprawnych w Urzedzie, w rozumieniu przepisow o rehabilitacji zawodowej
i spotecznej oraz zatrudnianiu os6b niepetnosprawnych jest wyzszy niz 6%.

5. Wymagane dokumenty:

. List motywacyjny,

o Kwestionariusz osobowy dla osoby ubiegajacej sie o zatrudnienie (wzor dostepny w sekcji
Zataczniki)

. Informacja o znajomosci jezyka angielskiego, obstugi komputera oraz innych wymagan
okreslonych jako niezbedne,

e  Odpis dyplomu ukonczenia studiow wyzszych, a w przypadku studiow podyplomowych
swiadectwo ukonczenia (lub poswiadczona za zgodnos¢ kserokopia),

. Inne dodatkowe dokumenty o posiadanych kwalifikacjach i umiejetnosciach np. ukonczonych
kursach z zakresu bezpieczenstwa informacji lub cyberbezpieczenstwa,

. Oswiadczenie, ze kandydat nie byt skazany prawomocnym wyrokiem sadu za scigane
z oskarzenia publicznego i umyslnie popetnione przestepstwo lub umyslne przestepstwo
skarbowe,

e  Oswiadczenie, ze kandydat posiada petng zdolnos¢ do czynnosci prawnych i korzysta z petni
praw publicznych,

o Klauzula informacyjna dotyczaca rekrutacji (wzor dostepny w sekcji Zataczniki).

Informacje dodatkowe:

e Osoby ze szczegolnymi potrzebami (w rozumieniu przepisow ustawy z dnia 19 lipca 2019 r.
0 zapewnianiu dostepnosci osobom ze szczegolnymi potrzebami) zakwalifikowane do udziatu
w naborze wymagajace szczegblnej formy wsparcia, proszone sa o zgtoszenie tego faktu
pracownikowi Wydziatu Organizacyjnego niezwtocznie po otrzymaniu zaproszenia do udziatu
w postepowaniu rekrutacyjnym (tel. 81 458 61 06 lub na adres um@um.pulawy.pl).

e Obowiazujaca tres¢ Procedury zgtoszen wewnetrznych i podejmowania dziatan nastepczych
w Urzedzie Miasta Putawy wprowadzona Zarzadzeniem Nr 57/2024 Prezydenta Miasta Putawy
z dnia 25 wrzesnia 2024 r. oraz informacja o Procedurze znajduje sie na stronie BIP Urzedu
Miasta Putawy w zaktadce Sygnalisci.

e Zatrudnienie kandydata wytonionego do zatrudnienia w wyniku naboru nastapi adekwatnie do
doswiadczenia i kwalifikacji posiadanych przez kandydata.

Uwaga:
osoba wytoniona do zatrudnienia w drodze naboru zobowiazana jest ztozyc najpézniej w dniu zawarcia
umowy o prace zaswiadczenie z Krajowego Rejestru Karnego o niekaralnosci.

Oferty w zamknietej kopercie, oznaczonej imieniem i nazwiskiem oraz danymi adresowymi kandydata
z dopiskiem ,,ogtoszenie BBI” nalezy sktada¢ w Wydziale Obstugi Mieszkancow Urzedu Miasta Putawy,
ul. Lubelska 5 lub przesta¢ na adres Urzedu Miasta Putawy do dnia 12 maja 2025 roku do godziny
15.30 (decyduje data wptywu do Urzedu). Kandydaci przed ztozeniem ofert moga zasiegnac
szczegotowych informacji w zakresie wymaganych dokumentow, charakteru pracy oraz warunkow
przeprowadzania naboru w kadrach Urzedu Miasta Putawy, tel. 81 458 61 06. Dokumenty sktadane w
jezyku obcym nalezy ztozy¢ wraz z ttumaczeniem na jezyk polski.

Poswiadczenia dokumentow za zgodnos¢ do celow zwiazanych z rekrutacja mozna dokonaé
osobiscie (woéwczas nalezy przedstawi¢ oryginaty do wgladu Komisji podczas rekrutacji).
Dokumenty mozna réwniez poswiadczy¢ w Wydziale Organizacyjnym Urzedu Miasta pok. 118,
po telefonicznym uzgodnieniu terminu 81 458 61 06 (ub 81 458 61 08.

Wymagane dokumenty np. oswiadczenia, klauzula informacyjna i kwestionariusz osobowy
powinny by¢ opatrzone wtasnorecznym podpisem kandydata.


mailto:um@um.pulawy.pl

Dokumenty aplikacyjne kandydatow niewytonionych w drodze naboru, jak rowniez dokumenty
aplikacyjne niespetniajace wymagan formalnych oraz dokumenty, ktore wptynety po terminie
kandydaci moga odebra¢ w Wydziale Organizacyjnym (pok. 118) w terminie 3 miesiecy
od zakonczenia naboru (ukazanie sie wyniku naboru w BIP). Dokumenty aplikacyjne nieodebrane
w terminie podlegaja zniszczeniu.

Putawy, 18.04.2025r.

Prezydent Miasta Putawy

(-) mgr inz. Pawet Maj



